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摘  要：网络攻击之前通常有侦查阶段，攻击者通过流量分析和主动扫描等技术获取目标系统的关键信

息，从而制定有针对性的网络攻击。基于网络特征混淆的欺骗防御是一种有效的侦查对抗策略，该策略干

扰攻击者在侦查阶段获取的信息，从而使攻击者发动无效的攻击。对现有混淆欺骗防御方案的技术原理进

行了分析，给出了网络混淆欺骗的形式化定义，并从 3个层次对现有的研究成果进行了讨论，最后分析了混

淆欺骗防御技术的发展趋势。 
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Abstract: There is usually a reconnaissance stage before a network attack, the attacker obtains the key information 

of the target system through techniques such as traffic analysis and active scanning, to formulate a targeted network 

attack. Deception defense techniques based on network characteristics obfuscation is an effective strategy to 

confront network reconnaissance, which makes the attacker launch an ineffective attack by thwarting the attacker's 

reconnaissance stage. The technical principle of the existing obfuscation defense solutions was analyzed, the formal 
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1  引言 

大量研究表明，网络攻击之前通常伴有侦查

阶段。有研究指出 70%的攻击活动之前都存在侦

查行为[1]，一次网络攻击中平均 45%的时间用在

了在侦查阶段[2]。因此，在网络杀伤链[3]等研究定

义的攻击模型中，都将网络侦查作为网络攻击的

第一个阶段，如图 1 所示。网络侦查能够帮助攻

击者有效地识别潜在目标及其漏洞，为其提供战

术优势[4-5]。攻击者通常采用各种扫描器或定制化

工具去扫描目标网络和系统，以获取相关信息，

包括网络拓扑（节点关系、链路带宽、路由表、

MAC 地址、IP 地址、操作系统）和服务及服务

依赖关系等，并依赖这些网络的特征信息来识别

可供利用的主机和漏洞，从而制定高效的攻击方

案。例如，高级持续威胁 APT，社会工程学攻击

等网络攻击的实施都依赖于网络侦查结果[6-7]。 
因此，缓解网络侦查是一种有效的防御策略。

然而，传统的计算机网络的静态特性使对抗网络

侦查面临着很大的挑战。一方面，攻击者可以在

发起攻击前几天或几年对目标系统的防御进行侦

查，侦查面[8]的静态性使攻击者能够不断进行网

络侦查和攻击尝试，以识别能被利用的漏洞；另

一方面，在网络侦查期间，攻击者一般会采取躲

避侦查的措施，尽量使用合法的工具和命令、低

速的探测流量，从而使恶意探测活动难以与合法

活动区分开来。一些被动式的侦查方案，如网络

窃听[8]、流量分析[9]等由于其隐身的特点，更加难

以被察觉。 
为了应对这种攻防不对称引起的安全防御问

题，学术界和产业界提出了主动防御的解决方案，

包括移动目标防御[10]、拟态防御[11]、欺骗防御[12]

等，欺骗防御解决方案因为其有效性和便捷性受

到广泛的关注。欺骗防御技术利用攻击者依赖收

集到的信息制定下一步的攻击计划这一特点，为

攻击者提供错误的信息来迷惑攻击者，从而误导

攻击者的行为。从博弈论的角度也可以证明对入

侵者实施欺骗要比在发现入侵时直接驱逐入侵者

获取的收益要高[13-14]。因而，在侦查阶段对攻击

者实施欺骗是很有必要的。 
基于网络特征混淆的欺骗防御技术正是用于

应对网络杀伤链的侦查阶段，旨在防止攻击者获

取关于网络结构的真实知识，防范主机探测[15]、

拓扑发现[16]、指纹扫描[17]等网络侦查技术。本文

梳理了近年来关于对抗网络侦查技术的混淆欺骗

防御方案，结合已有的描述给出了网络混淆欺骗

防御的形式化定义，分析了网络混淆欺骗防御设

计中面临的关键问题和常用的技术原理，并从 3 个

层面介绍了不同方案的特点，最后总结分析了这

一研究可能的发展方向。 

2  网络混淆欺骗防御的形式化定义 

基于网络特征混淆的欺骗是欺骗防御的一种

形式，旨在防止攻击者探查网络结构的真实信息，

以保护网络中的关键链路、关键节点和服务。按

照 Yuill[18]给出的计算机安全欺骗的定义，网络混

淆欺骗防御是为了误导攻击者对网络结构的认知

而采取的行动，以提升网络的安全。 
现有的一些研究工作中，也给出了关于网络

混淆欺骗防御的定义。Kelly 等[19]提出网络混淆

类的欺骗表示在网络不同节点上设置虚假但可操

作的视图，以便在扫描器成功之前检测到它，利

用欺骗性的路由信息将扫描流量定向到一个诱饵

节点上，使扫描变慢或无用。Achleitner 等[7]提出

了应对内部攻击者的网络混淆欺骗防御的形式化

定义：利用动态地址转换、路由突变、恶意流动

态检测等操作，将一组网络特征集合 NF = {TL=
主机在拓扑中位置，NH=主机数量，AH=主机地

址，CH=主机间连接，LB=链路带宽，HD=主机

时延}映射到另一组网络特征集合 NF'，从而使攻击

者获得错误的网络信息集 T'，最小化 T' 的可用性。 
网络混淆欺骗防御是攻防双方对网络侦查面

的配置和认知的一个交互过程，上述的定义针对

的是特定的场景，不够清晰和全面。因此，为了

 
图 1  攻击链模型 

Figure 1  Kill chain model 
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进一步明确网络混淆欺骗防御的含义，结合文献[20]
中对欺骗防御的形式化定义，本文对上述的定义

进行补充和完善，给出更准确的网络混淆欺骗防

御的形式化定义。 
定义网络的基本特征为 NF，NF 是一个包含

节点集合 S和节点关系集合 C的集合， NF= {S，
C}。其中 S = {s1, s2,…, sn}，si代表单独的一个网

络节点，是一个包含所有和构建网络侦查面有关

的信息的集合，包含节点的 IP 地址、MAC 地址、

节点在网络中的位置、节点开放的端口、运行的

操作系统和服务及其版本等信息。C 表示节点间

的连接关系、转发关系、链路带宽、时延等和链

路拓扑有关的信息。 
定义网络信息的侦查者为 Viewer，表示通过

观察网络信息来获取关于网络的知识的操作者，

Viewer= {Defender，User，Attacker}。其中防御

者（Defender）拥有关于系统的所有权限，可以

配置、修改网络特征的表现形式。普通用户（User）
只使用防御者分配给他的功能，防御者要考虑修

改网络特征对普通用户的影响。攻击者（Attacker）
对网络进行侦查，企图获取关于网络的更多真实

信息。 
定义由基本的网络特征 NF 构成的系统侦查

面为 RS，RS 代表一个侦查者 Viewer 可以获取的

关于网络特征的信息集合 T。当侦查者 Viewer 代
表防御者时，RS = NF，防御者可以完全获取系统

的所有信息。一个普通的侦查者（普通用户或者

攻击者）可以观察到的侦查面 RS 是 NF 的一个子

集或者一个与 NF 存在部分交集的集合 T'。对一

个攻击者而言，在极端情况下，集合 T'为空集。 
定义网络混淆策略为 Trick，防御者通过一系

列技术手段，如 IP 地址跳变、拓扑突变、设置蜜

罐等，操纵网络特征的表现形式，构成虚假的侦

查面 RS，可以表示为 RS = Trick(NF)，尽可能地

误导或者延缓攻击者获取网络特征的真实信息，

从而达到保护己方系统的目的。 
基于以上的定义，可以将网络拓扑混淆欺骗

防御形式化定义为四元组形式：Obfuscation- de-
ception=(NF，Viewer，Trick，RS)。攻击者的目标

是根据对系统暴露的侦查面 RS 的侦查分析，获

得关于目标网络特征的最大信息集合，防御者通

过混淆手段展示出虚假的侦查面，降低攻击者获

取的信息集的可用性，这是一个攻防双方不断博

弈的过程，如图 2 所示。 

 
图 2  网络混淆欺骗防御模型 

Figure 2  Cyber obfuscation deception defense model 

3  网络混淆欺骗防御设计 

网络混淆欺骗防御的根本目标是通过修改

网络特性，控制攻击者通过网络侦查收集到的

信息集，最大限度地降低这些信息的可用性。

因此，如何有效地修改网络特征是各项研究考

虑的重点。混淆方案的设计必须满足安全属性

要求。一方面要保证安全性，即防御者要对系

统中各个用户的行为完全可分辨可控制，系统

不能被非法修改、非法利用，不能被当作入侵

真实系统的跳板，而攻击者无法分辨真假信息，

不能访问被防护的信息。另一方面，混淆方案

要保证系统的可用性，对合法用户和正常业务

的影响要在可接受的范围，这是反映混淆方案

好坏的一个重要指标。在这些安全属性约束的

约束下，混淆方案的设计过程中面临的主要挑

战有以下 3 点。 
（1）混淆方案的有效性 
混淆欺骗防御的基本方法是隐藏某些真实信

息或者显示虚假信息，但可用性是网络安全防御

的基本需求。混淆不应该影响正常业务的使用，

这就必须要求在使用欺骗的时候显示某些真实的

信息，如邮件服务器的域名。因此，设置混淆方

案的关键是如何在真实的信息中混合虚假的信

息，保证虚假信息的可信性，使攻击者难以将真

实信息和虚假信息区分开来。 
（2）混淆方案的可控性 
虚假信息越多，攻击者分辨真伪所花费的时

间也就越多。但大量采用虚假信息来混淆网络特

征将不可避免地对合法用户产生影响。虚假信息

可以诱使攻击者采取行动，但合法用户和服务也

可能对一条虚假信息做出响应。而误报不仅会增
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加防御者的工作负担，还会降低警报的效用。因

此防御者需要控制注入虚假信息的成本，即混淆

方案造成的影响要在可控的范围内。因而，防御

者要在有效性和可控性之间做出权衡。 
（3）混淆方案的生存周期 
攻击者会观察与网络环境的交互情况，并动

态调整攻击策略。即攻击者对网络特征真实信息

的推测伴随着攻击的整个过程，因此，混淆方案

必须能够根据对手意图动态地、自主地进行更改。

然而，关于混淆方案的动态调整周期和调整时机，

学术界目前并没有明确的解决方案。过于频繁的

变化会带来不可接受的性能损耗和潜在的拒绝服

务攻击隐患，过长的周期又会造成防御方案泄露

的风险。 
为了应对混淆欺骗防御设计中的挑战，学术

界提出了各种解决方案。目前，常用的混淆方案

按照其技术原理基本可以分为 3 类，如表 1 所示。 
（1）诱饵式混淆 
通过设置有诱惑价值的虚假节点（一般指含

有漏洞的节点）来吸引攻击者的注意力，诱使攻

击者访问这些虚假节点，从而达到延缓攻击者侦

查速度或预警的目的。这类方案通过少量高价值

的虚假信息来控制混淆的有效性和可控性，并通

常在较长的周期内保持不变。最常见的是蜜罐技

术[21]，通过混淆网络的结构，在扩大节点空间的

同时改变网络中节点的价值分布。例如，高交互

蜜罐技术，通过伪装有漏洞的主机或服务来吸引

攻击者[22]，如图 3 所示。诱饵式混淆方案通常用

于收集攻击者的信息情况，高价值的诱饵节点需

要高昂的配置成本。此外，防御者要确保诱饵节

点的安全性，因为含有漏洞的诱饵节点容易被攻

击者当作渗透的跳板。 

 
图 3  利用高交互蜜罐来保护关键节点的混淆方案 

Figure 3  Obfuscation scheme using high-interaction honeypots to 
protect key nodes 

（2）空间类混淆 
通过设置大量低价值的虚假资源，如 IP 地

址、开放端口号等来提供一个巨大的攻击面[23]，

增大攻击者的搜索和判断空间，从而隐藏真实资

源，以延缓攻击者攻击速度，降低其攻击成功的

概率。与诱饵式混淆相反，这类方案通过大量轻

量级的虚假信息来混淆真实信息，而合法用户一

般对这类虚假信息不感兴趣，因此不会对合法用

户造成较大干扰。同样地，这类方案也会在较长

的周期内保持不变。如开源软件 Honeyd[24]可以

让一台主机在网络中模拟多达 65 536 个地址，

FORMALTECH 公司的防御方案 CyberChaff[25]，

通过在网络中引入数百甚至数千个虚假的轻量级

表 1  网络混淆欺骗防御的基本方案 
Table 1  Typical methods of cyber obfuscation deception defense 

混淆方案 原理 方法 典型研究 

诱饵式混淆 设置有诱惑价值的虚假节点，改变网络的节点价值分布 蜜罐、蜜饵、蜜标 DressUp[22], SDhoneynet[26] 

空间类混淆 设置大量轻量级的虚假资源，扩大真实资源的分布空间 轻量级虚拟机、大量开放

端口、活跃 IP 地址 
Honeyd[24]，CyberChaff[25] 

动态变化混淆 展示错误的或者动态变化的信息，增加系统的不确定性 指纹伪装、拓扑突变、IP
地址随机化 

NetShifter[27], PLD-Logic[28] 
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节点来混淆真实主机的位置，如图 4 所示。部署空

间类混淆方案需求的资源较小，易于部署，但通常

只有大量的虚假节点才能达到防护的效果，在路由

跳变空间等可选空间受限的情况下则难以部署。 

 
图 4  CyberChaff 混淆方案 

Figure 4  Obfuscation solution of CyberChaff 

（3）动态变化混淆 
通过向攻击者披露错误的或者动态变化的系

统信息来增加不确定性从而提升侦查难度，拓扑

突变、IP 地址随机化等技术都是通过动态变换系

统信息来迷惑攻击者。动态变化或错误的信息可

以有效混淆真实信息，但对合法用户的影响也更

加显著。因此为了更好的混淆效果，通常需要牺

牲一部分合法用户的利益。这类方案通常有明确

的变化周期，如随机变化[27]或者基于事件[28]来变

化策略。伪蜜罐[29]通过使真实系统具有蜜罐的特

征从而吓退攻击者，操作系统混淆方案[28]通过更

改或者隐藏操作系统的特征来隐藏操作系统的真

实信息。例如，文献[28]通过依照概率来随机应

答攻击者的扫描探测，让攻击者无法获取准确的

操作系统和服务的信息，从而提升侦查难度。这

类方案通常会对合法用户造成较大影响，动态变

化的信息会对系统性能造成很大的损耗，而错误

的信息可能会影响合法用户的操作。 

4  网络混淆方案分类 

4.1  分类方法 
针对网络欺骗防御技术，各类文献中提出了

多种分类方法[30-32]。一种常用的方式是按照欺骗

所采用的方法的属性进行分类，文献[20]从欺骗

环境构建的角度将欺骗方法分为了掩盖、混淆、

伪造、模仿 4 类。这里的混淆是指通过更改系统

资源的特征使系统资源看上去像另外的资源，如

拟态防御。由于混淆欺骗防御往往包含多个方面，

这种分类方式并不能清晰地区分已有的研究工作

的特点。文献[12]中作者提出从欺骗的目标、欺

骗的单元、应用欺骗的层及其部署模式 4 个维度

进行分类的方法，综合考虑了欺骗技术的各个方

面。但这样的方式过于复杂，不能突出各种技术

的主要思想。 
另一种常见的分类方式是根据欺骗技术部署

的位置进行分类。Cohen[31]提出根据应用欺骗的

位置，从最低的硬件层到最高的应用程序层，对

欺骗技术进行分类。Pingree[32]等进一步提出了一

个 4 层的分类方式，即网络层、系统层、应用程

序层和数据层欺骗。文献[20]也采用了同样的分

类方式划分了欺骗技术的层次结构。按照这类分类

方式，基于网络特征混淆的欺骗技术则属于网络层

的欺骗技术，通过网络可以直接访问的技术，是不

依赖于特定的主机的，考虑的是欺骗节点和节点特

征在己方网络中的部署问题和资源的隐藏问题。 
按照上述讨论，需要更细粒度的划分方式来

分析已有研究工作的相似性和差异性，以便为往

后的工作提出指导。基于网络特征混淆的欺骗防

御技术主要用于防止攻击者侦查网络结构信

息，而网络结构体系包含 3 个层次：表示网络

节点间连接关系的拓扑，网络节点和节点上运

行的系统和提供的服务。各个层次的组成和功

能有很大差异，特征信息也不相同，因而针对

各个层面的防护方案也各不相同（如表 2所示）。

以系统指纹来统一指代节点上运行的系统和提

供的服务，则在层次法划分的基础上，按照网

络结构体系，可以将基于网络特征混淆的欺骗

防御技术分为基于拓扑和基于端节点、基于系

统指纹 3 个层面。 
4.2  拓扑混淆 

网络拓扑指的是节点的连接关系和转发关

系，是构建网络基础功能、进行网络诊断和故障

定位所需的基本信息。然而，网络拓扑知识也可
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以被攻击者用来规划更精确更有效的攻击，如链

路泛洪攻击（LFA，link-flood attack）[60-61]。因此

针对拓扑的混淆欺骗防御的主要目的是保护拓扑

的关键链路等信息免于被攻击者发现，防范拓扑

推断和链路洪范等攻击。 
LFA 攻击要求攻击者了解目标网络的拓扑结

构和转发行为, 利用网络的链路图来确定目标链

路。典型的缓解 LFA 攻击的主动防御技术是重路

由 traceroute 探测分组。如 Trassare 等[6]构造了一

种基于智能路由器的欺骗网络，其关键思想是确

定网络中关键的节点，通过添加虚拟链接使该节

点的中心度最小化，然后由智能路由器在边界响

应 traceroute 包，伪装虚拟节点的应答，以欺骗恶

意的 traceroute 探测并影响攻击者推断的网络结

构。Kim 和 Shin[26]提出了一种基于 SDN 的蜜网

SDHoneyNet，通过向攻击者提供虚假链路图来主

动地、预防性地缓解 LFA。它通过将 traceroute
数据包重定向到虚拟网络拓扑，防止恶意流量到

达瓶颈链路来达到隐藏关键链路的目的。WANG
等[33]中提出了一种链路混淆算法，将潜在的 LFA
目标链接隐藏起来，防止被攻击者发现。隐藏目

标链接的方法也是改变来自恶意攻击节点的

traceroute 包的路由，使目标链接不出现在路径

中，并向对手提供伪造的具有很高流量密度的链

接映射，从而使攻击者误以为某些诱饵链路是目

标链路。 
这种基于报文重路由的方案，对没有足够冗

余路径的拓扑的保护程度有限。因此，文献[62]
提出将网络功能虚拟化应用到网络中，以扩展网

络拓扑的多样性。通过向网络中添加虚拟阴影网

络（VSN），以虚假的拓扑信息欺骗攻击者，而不

暴露真实的网络拓扑和特征，以解决可用的备选

路由受网络拓扑限制的问题。 
基于重路由 traceroute 包的解决方案难以应

对流量统计分析技术，因此一些文献提出通过构

建虚拟覆盖网络来隐藏真实网络结构。如文献[34]
提出了一个链路拓扑混淆框架 NetHide 来应对

LFA 攻击，NetHide 通过在数据平面上直接拦截

和修改路径跟踪分组来混淆拓扑，它在保持路径

跟踪工具的实用性的同时，减轻了 LFA。NetHide
的关键思想是将网络混淆描述为一个多目标优化

问题，允许在安全性和可用性之间进行灵活的权

衡。与之类似的还有文献[35]，作者通过引入网

络掩码器来混淆分布式系统的真实网络拓扑，防

止攻击者发现和滥用分布式信息系统的节点。 
此外，还有利用 MTD 技术来应对拓扑发现

攻击的技术，包括频繁的 IP 地址变换、网络配置

自适应、网络拓扑突变、路由信息动态变化等，

这些方法都旨在网络级别迷惑攻击者。典型的拓

扑突变技术如图5所示，在探测到 traceroute包后，

将随机变化这些包的路由，如红色线路所示，防

止攻击者获取网络真实的转发路径。文献[27]提出

了一种基于 SDN 的全面的多维网络混淆和欺骗

解决方案 NetShifter，该方案利用 SDN 和虚拟化

技术，集成了报文头部随机化、主机/服务器 IP
地址突变、路由/流突变、拓扑突变技术，同时变

异和随机化网络配置的多个方面，每个方面都增

加了网络攻击者必须分析的复杂性维度，并利用

GRE/VPN 隧道技术解决了拓扑突变空间受物理

子网限制的问题。文献[36]提出了一种应对针对

关 键 链 路 的 间 接 DDoS 攻 击 的 解 决 方 案

MoveNet，通过使用虚拟网络（VN）提供对关键

网络资源的持续、动态、威胁感知分配，增加多

个 VN 的关键链路的不确定性，以此来欺骗攻击

表 2  网络混淆欺骗防御方案概述 
Table 2  Overview of cyber obfuscation deception defense solutions 

层次结构 防护目标 应对的威胁 典型工具 防御方案 

拓扑防护 关键链路、网络拓扑 LFA、拓扑推断 Traceroute、RIPE atlas 报文重路由[6,26,33]，覆盖网络[34-35]，拓扑突变[36-39]

端节点防护 关键资源、端节点的

角色和位置 
主机扫描、网络

窃听、端口扫描 
Sniff、ping、Iris、Nmap Honey-X 技术[40-43]，主机虚拟视图[7, 44-46]，报文随

机化[47-53] 

系统指纹防护 节点运行的操作系统

和服务及其版本 
指纹扫描、漏洞

探测 
SinFP3、p0f、Nessus 高交互蜜罐[22, 54-55]，动态信息响应[56-59] 
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者对关键网络资源的探测。其他路由跳变技术参

考文献[37-39]，文献[37]提出了一种基于覆盖网

络的路由随机化方法，文献[38]中提出可以通过

使用 SDN 来实现高效、可定制的路由随机化方

案，文献[39]中描述了一个通过不断重路由流量

来避免链路攻击的防御系统。 

 
图 5  典型的拓扑突变技术 

Figure 5  Typical topology mutation technique 

4.3  端节点混淆 
网络中端节点指代终端主机和服务器，作为

承载重要数据和提供服务的重要载体，一直是网

络攻击的重点。DDoS 攻击和网络渗透都依靠关

键节点的角色识别和真实 IP 地址确认，攻击者通

过流量窃听[8]和主机扫描[15]、端口扫描[63]等手段

确定活跃主机 IP 地址和重要节点。因此，针对端

节点的混淆欺骗防御的主要目的是保护关键节点

和节点特征免于被攻击者发现，主要防御主机发

现和端口、指纹探测等攻击。 
典型的混淆方案是通过 honey-X 技术来伪装

对攻击者的扫描查询的应答，从而吸引攻击者的

注意力。如文献[40]提出使用蜜罐网络来延缓攻

击者的渗透速度，依据计算机网络的逻辑布局，

通过在网络的关键点上添加分散注意力的集群和

相互连接的虚拟机集合来修改网络拓扑，引诱对

手去探索无用的信息，降低入侵者到达目标主机的

概率。Openfire[41]使用防火墙将不需要的消息转发

给诱饵机，使所有端口看起来都是打开的，从而诱

使攻击者将目标对准虚假服务。此外，Honeyd[24]

和 DTK[30]工具都可以通过生成多个虚假服务和网

络 IP 地址来欺骗攻击者，使他们攻击虚假目标。 
蜜网技术则是通过构建一个安全可控的环

境，通过高交互蜜罐响应攻击者的侦查扫描，伪

装漏洞服务，从而吸引攻击者的注意力。文献[42]
则提出了一种嗅探反射技术，通过在网络入口利

用 Snort 入侵检测系统来检测可能的网络侦查数

据包，并将其转发到影子网络。在影子网络中，

生成扫描响应以混淆攻击者对网络的探查。而文

献[43]则关注攻击者入侵内网的主机后并试图进

一步侦查感染网络时，将通信重定向到具有相同

配置的欺骗网络，从而最大限度地减少对操作数

据和资产的进一步破坏。类似的，通过沉洞

（sinkholing）攻击[41]，将恶意流量重定向到模拟

真实终端行为的粘性蜜罐（tarpits）[64]上，创建

粘性连接来减缓或阻止自动扫描，并迷惑对手。 
大量的文献研究通过为主机分配虚拟视图来

延缓主机探测攻击。Achleitner 等[7]提出了一种基

于软件定义网络的侦查欺骗系统（RDS）来防止

网络内部的攻击者获取网络的更多信息，通过仿真

网络拓扑和物理特性，为不同节点分配不同的虚

拟视图来欺骗恶意主机发现攻击，限制攻击者获

取到的真实网络的细节，如图 6 所示。该方案旨在

 
图 6  Achleitner 等提出的虚拟视图方案 

Figure 6  The virtual view scheme proposed by Achleitner et al 
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限制性能对良性网络流量的影响的同时，有效延

迟敌方发现脆弱主机的过程，并在网络中识别敌

方侦查的来源。在此基础上，XU 等[44]提出将真

实网络拓扑按照物理结构划分为不同的分组，分

别实施不同欺骗策略，解决了文献[7]中由于单台

欺骗服务器在网络规模变大时带来的性能约束。

Kelly 等[19]在文献[7]的基础上，利用遗传算法分

析了防御方和攻击方的最优配置策略，为提供有

效的欺骗视图指出了指导。 
与文献[7]类似，Robertson 等[45]提出了一种

定制信息网络 CINDAM，同样为网络上的每个主

机创建一个临时的虚拟网络视图，从而将网络的

恒定拓扑结构转换为欺骗性的、可变的和个性化

的拓扑结构，防止攻击者探测主机信息。文献[46]
描述了一种自适应网络欺骗系统 ACyDS，ACyDS
为企业网络中的每个主机提供一个唯一的虚拟网

络视图，并且可以动态生成和改变每个主机的网

络视图，防止入侵者入侵网络中的主机。 
随机化技术也是一种主要的端节点的混淆欺

骗防御手段。网络地址空间随机化（NASR）[47]通

过修改动态主机配置协议（DHCP）服务器，频繁

改变系统 IP 地址。自屏蔽动态网络结构（SDNA）[48]

通过重写进入和离开操作系统的数据包，以防止从

主机观察到网络中的真实地址。类似的 IP 地址跳转

解决方案还有 OF-RHM[5]，SDN Shuffle[49]。 
为了应对网络窃听，流量分析等手段引起的

通信双方身份识别，关键节点定位等攻击，还有

大量关于匿名通信系统的研究。基于 SDN 交换

机的 IP 地址变换策略如图 7 所示，通过在入网节

点对主机的 IP 地址进行映射，来达到隐藏主机真

实 IP 地址的目的[27]。文献[50]中，作者提出了一

种利用 IPv6 承载加密的真实 IPv4 地址的匿名通

信系统 SPINE，来防止数据包在通过不可信网络

时泄露通信方的信息。文献[51]中提出了一种匿

名系统 iTAP，在网络边缘将报文头部重写为可变

的随机标识符，防止大型局域网中网络窃听。文

献[52]中提出了在数据中心网络中隐藏通信方真

实身份、防止攻击者推断关键节点的匿名系统

MIC。文献[53]中研究了无线网络中节点角色的隐

藏问题，防止攻击者通过流量分析识别出网络中

的关键节点。 

 
图 7  基于 SDN 交换机的 IP 地址变换策略 

Figure 7  IP address mutation strategy based on SDN switch 

4.4  系统指纹混淆 
由于大多数安全漏洞依赖于操作系统，因此

攻击者在确定攻击目标在网络中的位置和 IP 地

址后，需要了解目标系统的操作系统版本、应用

版本和配置，以便制定进一步的攻击策略。攻击

者可以通过被动嗅探、收集和分析主机间传送的

数据包，也可以主动向目标主机发送精心设计的

数据包并分析响应来实现系统指纹分析[17]。针对

系统指纹的混淆主要目的是保护节点特征免于被

攻击者发现，防御指纹探测类攻击。 
防御指纹探测常用的方式通过伪装有漏洞的

主机或服务，并通过这些服务的特征混淆真实系统

的特征，最常见的是高交互蜜罐技术。如文献[22]
通过设置含有多个漏洞服务的影子服务器来干扰

攻击者对真实系统服务的判断。文献[54-55]利用

了代理服务器来实现保护 Web 服务的欺骗框架，

来防止对 Web 应用程序的探测和攻击。 
另一种常用的技术是通过向攻击者展示错

误的或者动态变化的信息来迷惑攻击者。典型的

如伪蜜罐[29]通过修改系统特征，从而使真实系统

具有蜜罐的特征从而吓退攻击者。Jajodia 等[28]

提出了一种基于概率逻辑理论（PLD-Logic，
probabilistic logic of deception）的欺骗防御方案

来防护企业网，通过为各种扫描查询提供真假混

合的响应，来增加攻击者的攻击时间和成本，并

通过计算给定约束条件下回答攻击者扫描查询

的最佳方法，来最大化欺骗的效果。文献[23]将
给定系统的设备、设备间的连通性、设备提供的

服务等信息形式化为系统视图，并定义了不同视

图之间的距离，通过创建满足指定视图距离等期

望的最优虚拟视图来防御攻击者对系统指纹的

探测攻击。具体如图 8 所示，通过将外向数据包

中所有可能泄露操作系统有关信息的特定域修
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改为欺骗性的签名，使攻击者通过 Sinfp3 等工具

探测时获取到错误的结果，如图中将服务器识别

为打印机。Watson[56]等为了避免暴露特定信息，

限制攻击者探测受保护主机操作系统的能力，采

用了协议过滤器来修改网络实现的特征，与之相

似的还有文献[57]。Malecot[58]介绍了一种通过随

机连接跳转和流量伪造来随机化指纹探测的技

术，从而达到迷惑攻击者的目的。文献[59]提出

了一种欺骗防御架构 CHAOS, 通过使用主机突

变混淆、端口混淆和基于诱饵服务器的混淆，灵

活地转发和修改网络中的数据包，模糊攻击面，

降低攻击者嗅探网络流量的能力，防止目标主机

的真实信息泄露。 

 
图 8  操作系统指纹混淆方案 

Figure 8  Operating system fingerprint obfuscation scheme 

5  未来研究方向 

虽然现在已围绕网络特征混淆欺骗防御做了

大量的研究工作，提出了很多有效的系统框架和

解决方案，但网络攻击呈现出多样化、复杂化、

规模化等特点，攻防对抗的形势日趋严峻，在此

情况下，有必要从以下 3 方面加强网络特征混淆

欺骗防御技术的研究。 
（1）基于人工智能的自适应、智能化的混淆框

架研究。攻击者的侦查时间和手段多变，网络侦查

技术日渐复杂，需要更加复杂的混淆策略来应对不

同的防护场景。因此，利用机器学习、人工智能技

术，研究能够自适应调整混淆策略，智能化响应攻

击者行为的混淆欺骗防御框架十分有必要。 
（2）基于 SDN 等新兴网络技术的可定制化、

可伸缩性的部署方案研究。不同的业务环境和防

护需求使部署混淆方案变得十分不便，如何基于

SDN 可编程网络平台、微服务、网络功能虚拟化

等新兴网络技术解决按照用户需求和使用场景定

制混淆方案、弹性可伸缩的部署混淆方案将是未

来的重要研究方向。 
（3）量化的混淆效果评定。目前欺骗防御缺

乏明确的评价指标和测试方法，导致在实际部署

中存在大量冗余，难以达到最优效果。学术界也

在积极探索量化评价欺骗防御方案效果的方法，

但一套完整可靠、明确有效的量化指标和评测方

案仍有待更深一步的研究。 

6  结束语 

网络侦查在网络攻击中扮演着重要的角色，

对抗网络侦查可以有效缓解网络攻击。而基于网

络特征混淆的欺骗防御技术是一种应对网络侦查

的有效手段，受到学术界和产业界的高度重视，

产生了大量的研究成果和商业产品。本文首先介

绍了利用混淆欺骗防御方案应对网络侦查的必要

性，并给出了网络混淆欺骗防御的形式化定义，

最后给出了网络拓扑混淆欺骗防御技术的分类方

案并介绍了目前的研究状况。 
网络混淆欺骗防御是一个很有前景的研究方

向，仍处于成熟过程的早期阶段。现有方案的配置

集受到静态物理拓扑的限制，还必须考虑其安全属

性的约束，在挫败攻击者进行侦查、发动攻击和窃

取情报方面仍有不足之处。目前也缺乏对混淆效果

的度量，很难从技术上了解攻击者对混淆方案的想

法。为了应对各种网络攻击带来的威胁，仍然需要

一种全面、动态、高效的混淆欺骗防御方案。 
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